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IT-palvelujen Kiyttosadnnot lyhyesti

Saannot sitovat ja velvoittavat jokaista kayttdjaa. Myos sinua.
Saannot koskevat kaikkien yliopiston IT-palvelujen, laitteiden, sovelluksien ja verkkojen kayttoa.

Yliopisto osoittaa IT-palvelujen kayttovaltuuden myontamalla siihen kayttdjatunnuksen tai tuomalla
palvelun saataville.

Jokainen vastaa henkilokohtaisesti kaikesta tunnuksellaan tapahtuvasta kaytosta.

IT-palvelut on tarkoitettu kdytettavaksi tyotehtaviin ja opiskeluun.

Kun noudattaa kohtuutta, lakeja ja hyvia tapoja, palveluja saa kdyttaa myos yksityisiin asioihin.
Kaikkien tulee kunnioittaa yksityisyytta ja tiedon omistajuutta.

Kaikki kaupallinen tai julistava toiminta on kiellettya.

Kaikki luvaton kaytto on kiellettya.

Kayttoa valvotaan, sdantdjen rikkomisesta on seuraamuksia.

IT-palvelujen Kiyttosadnnot
IT-palvelujen kdyttosadannot sitovat ja velvoittavat kaikkia yliopistoyhteisén jasenid, IT-palvelujen ja
tietojarjestelmien kayttajia seka yliopiston yksikoita.

Saannot koskevat kaikkia yliopiston laitteita, IT-palveluja ja niiden kayttod. Ne koskevat myds
palveluja, joiden kdyttdmahdollisuus tai -valtuus on saatu yliopiston valityksella. Tallaisia palveluja
ovat esimerkiksi CSC:n palvelut kuten HAKA, Funet jne.

Kayttosdaannot toteuttavat voimassaolevaa lainsdadantoa.

Kayttovaltuus

Kayttovaltuus osoitetaan myontdmalla kiyttajatunnus tai tuomalla palvelu saataville
Kayttovaltuuden saaneilla henkilGilla on lupa kadyttaa yliopiston IT-palveluja. IT-palveluiden
kayttosaantojen noudattaminen on kadyttovaltuuden edellytys.

— IT-palvelujen kadyttovaltuudet riippuvat kdyttdjan asemasta ja tehtavista (rooleista)
yliopistolla
— henkil6lla voi olla useita rooleja samanaikaisesti.

Kayttovaltuudet ovat maardaikaisia
Kayttovaltuus paattyy, kun

— henkil6 ei enda kuulu yliopistoon (tydsuhde, opiskelija, alumni, rinnastettava muu jasen)
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— maaraaikaiseksi myonnetty kayttévaltuus vanhenee
— henkildn rooli muuttuu siten, ettei IT-palvelun kadyttévaltuudelle ole enda perustetta.

Kayttovaltuutta voidaan rajoittaa, jos siihen liittyen on perusteltu epdily tietoturvallisuuden

vaarantumisesta tai vaarinkaytosta.

Kayttajan tulee poistaa henkil6kohtaiset sdhkopostinsa ja tiedostonsa ennen IT-palvelun
kayttovaltuuden loppumista. Yliopisto poistaa tiedostot ja postilaatikon aikaisintaan kuuden (6)
kuukauden kuluttua kdyttovaltuuden loppumisesta. Henkilokuntaan kuuluvan kadyttdjan on
siirrettdva tyohonsa liittyneet viestit ja tiedostot esimiehen kanssa sovitulle henkillle. Tama patee
myos opiskelijaan, joka on toiminut esimerkiksi tutkimusryhmissa.

Jokaisen on itse poistettava henkil0sto- tai opiskelijaetuna kotikdyttoon lisensoidut ohjelmistot

tydsuhteen tai opinto-oikeuden paattyessa.

Kayttajatunnus
— kayttdja tunnistetaan (identifioidaan, autentikoidaan) kayttajatunnuksen perusteella

— jokaisella kayttajalla tulee olla yksildiva tunniste tunnistamista vaativissa IT-palveluissa

Ryhmatunnus voidaan myontiai hakemuksesta erityiseen tarkoitukseen
Ryhmatunnuksen kaytto voi vaarantaa tietojen luottamuksellisuuden. Esimerkki: tydasemaluokan
erityisohjelmiston vaatimia paakayttajavaltuuksia varten mydnnetty ryhmatunnus.

— Ryhmaétunnuksen hakija vastaa tunnuksen luovuttamisesta
— ryhmatunnusta saa kdyttda vain siihen tarkoitukseen, johon se on mydénnetty
— jokainen ryhméatunnuksen kdyttdja on vastuussa omasta tunnuksen kaytostaan

Jokainen vastaa kayttijatunnuksistaan henkilokohtaisesti
Kayttajatunnukset tulee suojata vahvalla salasanalla tai muutoin ohjeistetulla tavalla. Jos salasanan
tai muun tunnisteen epaillddn joutuneen vaariin kasiin, salasana on vaihdettava tai tunnisteen kaytto

on estettava viipymatta.

— Kayttdjatunnusta ei saa antaa toisen henkilon kdyttoon

— kayttaja vastaa kaikesta kayttajatunnuksellaan tapahtuvasta kaytosta

— kayttdja on taloudellisessa ja oikeusvastuussa tunnuksen kdyton aiheuttamasta haitasta tai
vahingosta

— toisen henkilon tunnuksen kdyttod on kielletty, vaikka tama sita pyytaisi (poislukien
mahdolliset kayttotukitilanteet, jotka suoritetaan Tietohallinnon toimesta).

Kayttdjien oikeudet ja vastuut

IT-palvelut on tarkoitettu tyotehtdviin ja opiskeluun
Yliopiston IT-palvelut on tarkoitettu tyévélineeksi tehtaviin, jotka liittyvat opiskeluun, opetukseen,

tutkimukseen tai hallintoon yliopistossa.

Yksityinen kaytto on sallittu vihdisessa maarin
Sallittua vahaista yksityista kayttoa ovat esimerkiksi yksityiset sahkopostikeskustelut ja

verkkopalvelujen kayttaminen. Yksityinen kaytto ei kuitenkaan saa
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— haitata jarjestelman muuta kayttoa, eika
— ollaristiriidassa kaytostd annettujen saantdjen ja ohjeiden kanssa.

Kaupallinen toiminta tai julistaminen ei ole hyviksyttavia yksityista kdyttoa
Tietohallinnosta vastaavalta henkildltéd kuitenkin voi hakea allekirjoitettua, kirjallista poikkeuslupaa.

— Kaupallinen kaytté on sallittu vain yliopiston lukuun

— kaytto vaalimainontaan tai muuhun poliittiseen toimintaan on sallittu vain yliopistovaaleissa,
ylioppilaskunnan toimintaan liittyvien opiskelijajarjestojen tai ammattiyhdistysten yms.
toiminnassa

— kaytto kaikkeen julistavaan toimintaan on kielletty

— resurssien tarpeeton kaytto on kielletty.

Lakeja on noudatettava
— laitonta tai hyvan tavan vastaista materiaalia ei saa julkaista, valittaa eika jaella
— hyvan tavan vastaista on myds kunniaa loukkaava, kiusaava tai uhkaava kirjoittelu

Jokaisella on oikeus yksityisyyteen
Yksityisyys ei kuitenkaan ulotu kaikkeen henkilon hallussaan pitamaan tyotehtaviin liittyvaan
materiaaliin.

— Opiskelijan hallussa oleva aineisto tulkitaan yksityiseksi.

— Henkilokunnan tulee pitaa yksityinen aineisto selkeasti erilldan tyohon liittyvasta aineistosta.
+ esim. hakemistossa, jonka nimi on ”private”
+ tdma sdanto koskee myos opiskelijaa, joka on tydssa yliopistolla.

Jokainen vastaa tietoturvasta
Havaituista tai epaillyista tietoturvallisuuden puutteista ja vaarinkaytoksista tulee viipeetta ilmoittaa
yllapitohenkilostolle.

— Henkilokohtaista salasanaa ei pida koskaan kertoa kenellekdan
— jokaisella on vaitiolovelvollisuus tietoonsa saamistaan salassa pidettavista tiedoista
— muille kuuluvien tietojen urkkiminen, hyvaksikdytto, talteenotto ja levittdminen on kielletty.

Yliopistolla on oikeus suojatoimena rajoittaa tai estda IT-palvelujen kayttoa.

Luvattoman palvelun pystyttidminen on kielletty
Yliopiston verkoissa saa tuottaa palveluita vain yliopiston antamalla luvalla.

Tietoturvamekanismien ohittaminen on Kielletty

Mitdan kayttovaltuutta ei saa kdyttaa laittomaan tai luvattomaan toimintaan, kuten esimerkiksi
tietoturva-aukkojen etsimiseen (ellei erikseen kirjallisesti valtuutettu), oikeudettomaan salauksen
purkamiseen, tietoliikenteen kopiointiin tai muuttamiseen tai tietojarjestelmiin tunkeutumiseen.

Tietojarjestelmien osia tai piirteitd, joita ei ole selkedsti tuotu yleisesti kdytettaviksi, ei saa kayttaa.

Tietojen urkinta ja kdayttdjien harhautus on Kielletty
Al3 huijaa, 413 hanki tietoa oikeudettomasti.
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Muita maarayksia

Voimaantulo
Nama IT-palvelujen kdyttésdannot tulevat voimaan 01.01.2014 ja korvaavat aiemmat vastaavat

saannot.

Muutoksenhallinta
Nama kayttosaannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassaolevia palveluita ja
lainsddadantda. Muutostarpeesta pdattaa tietohallinnosta vastaava paallikko tai johtaja.

Muutoksesta tiedotetaan vain tavanomaisten tiedotuskanavien kautta, ei henkilokohtaisesti.

Kayttosddnnoista poikkeaminen

Lupa kayttosdaannoista poikkeavaan toimintaan voidaan my6ntaa vain kirjallisen hakemuksen
perusteella ja perustellusta syysta. Luvan poikkeamaan voi myontaa tietohallinnosta vastaava
paallikko tai johtaja. Luvassa voi olla ehtoja, rajoituksia ja lisdvastuita.

Valvonta

Kayttosdaantojen valvonnasta vastaavat Tietohallinto, palveluiden ja IT-palveluiden omistajat seka
tyonjohdollisesti esimiehet kukin osaltaan. Rikkomukset kasitellaadn tietotekniikkarikkomusten
seuraamiskdaytannon mukaisesti.

Lisatietoja
IT-palveluita koskevat sdannot ja ohjeet ovat saatavissa yliopiston Intranetistad. Tassa sddanndssa
viitatut tai siihen liittyvat ohjeet ovat:

— Tama dokumentti
— Sadhkopostisaannot
— Tietotekniikkarikkomusten seuraamuskaytanto



